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1. Leistungsumfang

(1) Die Bank stehtihrem Kunden (Kontoinhaber) fiir die Da-
tenfernlibertragung auf elektronischem Wege - nach-
folgend ,Datenferniibertragung" oder ,,DFU" genannt -
zur Verfligung. Die Datenferibertragung umfasst die
Einreichungund den Abruf von Dateien (insbesondere
die Ubermittlung von Auftrégen und den Informations-
abruf).

(2) Die Bank gibt dem Kunden die Dienstleistungsarten
bekannt, die er im Rahmen der Datenfernlibertragung
nutzen kann. Zur Nutzung der Datenferniibertragung
gelten die mitder Bank vereinbarten Verfigungslimite.

(3) Die Datenfernilbertragung ist tiber die EBICS-Anbin-
dung (Anlagenla bis 1c) mdglich.

(4) Der Satz- und Dateiaufbau fir die Ubermittlung von
Auftragen und den Informationsabruf wird in der Spezi-
fikation der Datenformate (Anlage 3) beschrieben oder
gesondertvereinbart.

2. Nutzer und Teilnehmer, Legitimations- und
Sicherungsmedien

(1) Auftrage kénnen Uber die EBICS-Anbindung nur vom
Kunden oder seinen Kontobevollmachtigten erteilt
werden. Kunde und Kontobevollmdchtigte werden im
Folgenden einheitlich als ,,Nutzer" bezeichnet. Zur Au-
torisierung von per DFU (ibermittelten Auftragsdaten
mittels Elektronischer Signatur benotigt jeder Nutzer
jeweilsindividuelle, von der Bank freigeschaltete Legi-
timationsmedien. Die Anforderungen an die Legitima-
tionsmedien sind in Anlage la definiert. Wenn mit der
Bank vereinbart, kénnen per DFU (ibermittelte Auftrags-
daten mit unterschriebenem Begleitzettel/Sammelauf-
trag autorisiert werden.

(2) Fur den Datenaustausch tGber die EBICS-Anbindung
kann der Kunde zusatzlich zu den Bevollmé&chtigten
»Technische Teilnehmer" benennen, bei denen es sich
um nattrliche Personen handeln mussund die lediglich
befugt sind, den Datenaustausch durchzufiihren. Nut-
zer und Technische Teilnehmer werden im Folgenden
unter dem Begriff , Teilnehmer" zusammengefasst. Fir
die Absicherung des Datenaustauschs bendétigt jeder
Teilnehmer jeweils individuelle, von der Bank freige-
schaltete Sicherungsmedien. Die Anforderungen andie
Sicherungsmedien sind in Anlage 1a beschrieben.

3. Verfahrensbestimmungen

(1) Fur das zwischen Kunde und Bank vereinbarte Uber-
tragungsverfahren gelten die in Anlage 1a sowie die in
der Dokumentation der technischen Schnittstelle
(Anlage 1b) und der Spezifikation der Datenformate
(Anlage 3) beschriebenenAnforderungen.

(2) DerKunde istverpflichtet sicherzustellen, dass alle Teil-
nehmer das DFU-Verfahren und die Spezifikationen be-
achten.

(3) Die Belegung der Datenfelderrichtet sich nach den Be-
legungs- und Kontrollrichtlinien des jeweils genutzten
Formats (Anlage 3).

(4) Der Nutzer hat die Kundenkennung des Zahlungsemp-
fangers bzw. des Zahlers gemass den massgeblichen
Sonderbedingungen zutreffend anzugeben. Diein die
Abwicklung des Zahlungsauftrags eingeschalteten
Zahlungsdienstleister sind berechtigt, die Bearbeitung
ausschliesslich anhand der Kundenkennung vorzuneh-
men. Fehlerhafte Angaben kdénnen Fehlleitungen des
Auftrags zur Folge haben. Schaden und Nachteile, die
hieraus entstehen, gehen zulasten desKunden.

(5) Vor der Ubertragung von Auftragsdaten an die Bank ist
eine Aufzeichnung der zu Ubertragenden Dateien mit
deren vollstandigem Inhalt sowie der zur Prifung der
Legitimation Ubermittelten Daten zu erstellen. Diese ist
von dem Kunden mindestens fiir einen Zeitraum von
30 Kalendertagen ab dem in der Datei angegebenen
Ausfiihrungstermin (fir Uberweisungen) bzw. Féllig-
keitstermin (Lastschriften) oder bei mehreren Terminen
dem spatesten Termin in der Form nachweisbar zu hal-
ten, dass die Datei auf Anforderung der Bank kurzfris-
tig erneut zur Verfligung gestellt werden kann, sofem
nichts Abweichendes vereinbart wird.

(6) Ausserdem hatderKundefiirjede Einreichung und jeden
Abruf vonDateienein maschinelles Protokoll, das inhalt-
lich den Bestimmungen von Kapitel 10 der Spezifikation
flrdie EBICS-Anbindung (Anlage 1b) entspricht, zu er-
stellen, zu seinen Unterlagen zu nehmen und auf Anfor-
derungder Bankzur Verfligungzu stellen.

(7) Soweitdie BankdemKunden Daten liber Zahlungsvor-
gange zur Verfligung stellt, die noch nicht endgiilig
bearbeitet sind, stellen diese lediglich eine unverbind-
liche Information dar.Die Daten sind jeweils besonders
gekennzeichnet.

(8) Die per DFU eingelieferten Auftragsdaten sind wie mit
der Bank vereinbart entweder mit Elektronischer
Signatur oder dem unterschriebenen Begleitzettel/
Sammelauftrag zuautorisieren. Diese Auftragsdaten wer-
den als Auftragwirksam:
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a) bei Einreichung mit Elektronischer Signatur, wenn
- alle erforderlichen Elektronischen Signaturen der
Nutzer perDatenfernlibertragunginnerhalb des ver-
einbarten Zeitraums eingegangen sind und
- die Elektronischen Signaturen mit den vereinbarten
Schlisseln erfolgreich gepriift werden kénnen oder
b) bei Einreichung mit Begleitzettel/Sammelauftrag,
wenn
- der Begleitzettel/Sammelauftrag im vereinbarten
ZeitraumbeiderBankeingegangenistund
- der Begleitzettel/Sammelauftrag der Kontovoll-
macht entsprechend unterzeichnet wordenist.

4. Verhaltens- und Sorgfaltspflichten im
Umgang mit den Legitimationsmedien
fiir die Autorisierung des Auftrags

(1) Der Kundeist in Abhangigkeit von dem mit der Bank
vereinbarten Ubertragungsverfahren verpflichtet sicher-
zustellen, dassalle Nutzerdie Pflichten aus diesen Bedin-
gungenunddiein Anlage 1la beschriebenen Legitimati-
onsverfahreneinhalten.

(2) Mithilfe eines von der Bank freigeschalteten Legitima-
tionsmediums kann der Nutzer Auftrage erteilen. Der
Kunde stellt sicher, dass jeder Nutzer daflir Sorge tragt,
dass keineandere Personin den Besitz seines Legitimati-
onsmediums kommt sowie Kenntnisvondem zu dessen
Schutz dienenden Passwort erlangt. Denn jede andere
Person, die im Besitz des Mediums oder einesentspre-
chenden Duplikats ist, kann in Verbindung mit dem da-
zugehorigen Passwort die vereinbarten Dienstleistungen
missbrauchlich nutzen. Insbesondere Folgendes ist zum
Schutz des Legitimationsmediums und des Passworts zu
beachten:

Das Legitimationsmedium muss vor unberechtigtem
Zugriff geschltzt und sicherverwahrt werden.

Das zum Schutz des Legitimationsmediums dienen-
de Passwort darf nicht auf dem Legitimationsmedium
notiertoderals Abschrift mit diesem zusammen aufbe-
wahrtwerden oderungesichert elektronisch abgespei-
chertwerden.

Das Legitimationsmedium darf nicht dupliziert werden.
Bei Eingabe des Passwortsist sicherzustellen, dass an-
dere Personen dieses nichtausspahen kénnen.

5. Verhaltens- und Sorgfaltspflichten im
Umgang mit den Sicherungsmedien fiir den
Datenaustausch

Der Kunde istim Rahmen der EBICS-Anbindung verpflich-
tetsicherzustellen, dassalle Teilnehmer diein Anlage 1a be-
schriebenen Sicherungsverfahren einhalten.

Mithilfe der von der Bank freigeschalteten Sicherungsme-
dien sichert der Teilnehmer den Datenaustausch ab. Der
Kunde ist dazu verpflichtet sicherzustellen, dass jeder Tei-
nehmer dafiir Sorgetragt, dasskeineanderePersonin den
Besitz seines Sicherungsmediums kommt oder dieses nut-
zen kann. Insbesondere im Falle der Ablage aufeinem tech-
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nischen System muss das Sicherungsmedium desTeilneh-
mers in einer technischen Umgebung gespeichert werden,
die vor unautorisiertem Zugriff geschtitztist. Denn jede an-
dere Person, die Zugriff auf das Sicherungsmedium oder
ein entsprechendes Duplikat hat, kannden Datenaustausch
missbrauchlich durchfiihren.

6. Sicherheit des Kundensystems

Der Kunde hatflir einenausreichenden Schutz dervon ihm
fir die Datenferniibertragung eingesetzten Systeme Sorge
zu tragen. Die flr das EBICS-Verfahren geltenden Sicher-
heitsanforderungen sind in Anlage 1c beschrieben.

7. Sperre der Legitimations- und Sicherungs-
medien

(1) Gehendie Legitimations- oder Sicherungsmedien verlo-
ren, werden sieanderen Personen bekannt oder besteht
der Verdacht ihrer missbrauchlichen Nutzung, so hat
der Teilnehmer unverziiglich seinen DFU-Zugang bei
der Bank zu sperren oder sperren zu lassen. Naheres
regeltdie Anlage 1a.Der Teilnehmerkann der Bank eine
Sperranzeige jederzeit auch Uber die gesondert mitge-
teilten Kontaktdaten aufgeben.

(2) Der Kunde kann ausserhalbdes DFU-Verfahrens die Ver-
wendung der Legitimations- und Sicherungsmedien
eines Teilnehmers oder den gesamten DFU-Zugang
Uber die von der Bank bekannt gegebene Spenrfazilitit
sperren lassen.

(3) Die Bank wird den gesamten DFU-Zugang sperren,
wenn der Verdachteiner missbrauchlichen Nutzungdes
DFU-Zugangs besteht. Die Bankwird den Kunden hier-
Uber ausserhalb desDFU-Verfahrensinformieren.Diese
Sperre kann mittelsDFU nicht aufgehoben werden.

8. Behandlung eingehender Auftragsdaten durch
die Bank

(1) Die der Bank per DFU-Verfahren iibermittelten Auf-
tragsdaten werden im Rahmendes ordnungsgemassen
Arbeitsablaufs bearbeitet.

(2) Die Bank priftanhand der von den Teilnehmern mit-
tels der Sicherungsmedien erstellten Signaturen, ob der
Absender berechtigt ist, den Datenaustausch durchzu-
fihren. Ergibt die Prifung Unstimmigkeiten, wird die
Bank den betreffenden Auftrag nicht verarbeiten und
dem Kunden hierliberunverziglicheineInformationzur
Verfliigungstellen.

(3) Die Bank pruft die Legitimation des Nutzers bzw. der
Nutzer und die Autorisierung der per DFU bermittel-
ten Auftragsdaten anhand der von den Nutzem mittels
der Legitimationsmedien erstellten Elektronischen Un-
terschriftenoder des Gibermittelten Begleitzettels/Sam-
melauftrags sowie die Ubereinstimmung der Auftrags-
datensatze mit den Bestimmungen gemass Anlage 3.
Ergibt die Prifung Unstimmigkeiten, wird die Bank die
betreffenden Auftragsdaten nicht bearbeiten und dem
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(4)

(5)

Kunden hierliber unverziglich eine Information zur Ver-
figung stellen. Die Bank ist berechtigt, nicht vollstan-
dig autorisierte Auftragsdaten nach Ablauf des von der
Bank gesondert mitgeteilten Zeitlimits zu I6schen.
Ergeben sich bei den von der Bank durchgefiihrten
Prifungen der Dateien oder Datensdtze nach Anlage 3
Fehler, so wird die Bank die fehlerhaften Dateien oder
Datensatze in geeigneter Form nachweisen und dem
Nutzer unverziglich mitteilen. Die Bank ist berechtigt,
die fehlerhaften Dateien oder Datensatze von der wei-
teren Bearbeitungauszuschliessen, wenn die ordnungs-
gemasse Ausflihrung des Auftrags nicht sichergestellt
werdenkann.

Die Bank ist verpflichtet, die vorstehenden Ablaufe
(siehe Anlage 1a) und die Weiterleitung der Auftrage
zur Bearbeitung im Kundenprotokoll zu dokumentieren.
Der Kunde ist seinerseits verpflichtet, das Kundenpro-
tokoll zeitnah abzurufen und sich Gber den Status der
Auftragsbearbeitung zu informieren. Bei Unstimmigkei-
tensoll er sichmitder Bank in Verbindungsetzen.

9. Riickruf

(1)

(2)

10.

(1)

(2)

Vor der Autorisierung der Auftragsdaten kann der
Kunde die Datei zuriickrufen. Anderungen einzelner
Auftragsdaten sind nur durch Riickruf der gesamten
Dateiund erneuterEinlieferungmaglich. Die Bank kann
einen Rickruf nur beachten, wenn ihr dieser so recht-
zeitig zugeht, dass seine Bericksichtigung im Rahmen
des ordnungsgemadssen Arbeitsablaufs mdglichist.

Die Widerrufbarkeit eines Auftrags richtet sich nach
den dafir geltenden Sonderbedingungen (z. B. Bedin-
gungen flr Zahlungsdienste). Der Widerruf von Auftra-
gen kannausserhalbdes DFU-Verfahrens oder, wenn mit
dem Kunden vereinbart, nach den Vorgaben von Kapi-
tel 11 der Anlage 3 erfolgen. Hierzu hat der Kundeder
Bank die Einzelangaben des Originalauftrags mitzutei-
len.

Ausfiihrung der Auftrage

Die Bank wirddie Auftrége ausfiihren, wenn alle nachfol-
genden Ausflihrungsbedingungen vorliegen:
Die per DFUeingelieferten Auftragsdaten wurden
gemass Nummer 3 Absatz 8 autorisiert.
Dasfestgelegte Datenformat ist eingehalten.
Das Verfiigungslimitist nicht iberschritten.
Die Ausflihrungsvoraussetzungen nach den fur die
jeweilige Auftragsart massgeblichen
Sonderbedingungen liegenvor.
Liegen die Ausflhrungsbedingungen nach Absatz 1
nichtvor,wirddie Bank den Auftrag nicht ausfiihren und
den Kunden Uber die Nichtausfiihrung unverziglich auf
dem vereinbarten Weg unterrichten. Soweit méglich,
nenntdie Bank dem Kunden die Griinde und Fehler, die
zur Nichtausflihrung gefiihrt haben, und Méglichkeiten,
wie diese Fehlerberichtigt werden kénnen.
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11. Haftung

11.1 Haftung der Bank bei einer nicht autorisierten DFU-
Verfiigung und einer nicht, fehlerhaft oder verspatet
ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Ver-
figung und einer nicht, fehlerhaft oder verspatet ausgefiihr-
ten DFU-Verfiigung richtet sich nach den fiir die jeweilige
Auftragsart vereinbarten Sonderbedingungen (z. B. Bedin-
gungen flr Zahlungsdienste).

11.2 Haftung des Kunden bei missbrauchlicher Nutzungder
Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungs-
vorgange vor der Sperranzeige

(1) Haftung des Kunden, der kein Konsumentist:
Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgangen aufgrund einer missbrauchlichen
Nutzung der Legitimations- oder Sicherungsmedien,
haftet der Kunde gegenlber der Bank fir die ihr da-
durch entstehenden Schéaden, wenn der Teilnehmer
fahrlassigodervorsatzlichgegen seine Verhaltens- und
Sorgfaltspflichten verstossen hat.

(2) Haftung des Kunden, der Konsumentist:

a) Beruhen nicht autorisierte Zahlungsvorgénge vor der
Sperranzeige auf der Nutzung eines verloren gegan-
genen, gestohlenen oder sonst abhandengekomme-
nen oder auf der sonstigen missbrauchlichen Nutzung
eines Legitimations- oder Sicherungsmediums, haftet
der Kunde fir den der Bank hierdurch entstehenden
Schaden bis zu einem Betrag von 50 Franken, ohne
dass es darauf ankommt, ob den Teilnehmer an dem
Verlust, Diebstahl oder sonstigen Abhandenkommen
oder der sonstigen missbrauchlichen Nutzung des
Legitimations- oder  Sicherungsmediums ein
Verschuldentrifft.

b) Der Kunde ist nicht zum Ersatz des Schadens nach
Absatz 2a verpflichtet, wenn

es ihm nicht moéglich gewesen ist, den Verlust, den
Diebstahl, das Abhandenkommen oder eine sonsti-
ge missbrauchliche Nutzung des Legitimations- oder
Sicherungsmediums vor dem nicht autorisierten Zah-
lungsvorgang zu bemerken, oder

der Verlust des Legitimations- oder Sicherungsme-
diums durch den Angestellten, einen Agenten, eine
Zweigniederlassung eines Zahlungsdienstleisters oder
eine sonstige Stelle, an die Tatigkeiten des Zahlungs-
dienstleisters ausgelagert wurden, verursacht worden
ist.

¢) Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgangenund hat der Teilnehmerin betrlgeri-
scher Absicht gehandelt oder seine Anzeige- und Sorg-
faltspflichten nach diesen Bedingungen vorsatzlich oder
grob fahrlassig verletzt, tragt der Kunde den hierdurch
entstandenen Schadenin vollem Umfang. Grobe Fahr-
Iassigkeit des Teilnehmers kanninsbesondere vorliegen,
wenner
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den Verlust, Diebstahl oder das sonstige Abhanden-
kommen oder die missbrauchliche Nutzung des Le-
gitimations- oder Sicherungsmediumsder Bank nicht
unverziglichanzeigt, nachdemerhiervon Kenntnis er-
langthat (sieheNummer7 Absatz 1),

die ihn legitimierenden Daten nicht vor unberechtig-
tem Zugriff geschiitzt und sicher verwahrt hat,

das zum Schutz des Legitimationsmediums dienende
Passwort notiert oder ungesichert elektronisch gespei-
cherthat.

(3) Die Haftung flr Schaden, die innerhalb des Zeitraums
verursacht werden, fir den das Verflgungslimit gilt,
beschrankt sich jeweils auf das vereinbarte Verfligungs-
limit.

(4) Der Kunde ist nicht zum Ersatz des Schadens nach den
Absatzen 1 sowie 2a und 2c verpflichtet, wenn der Teil-
nehmer die Sperranzeige nach Nummer7 Absatz 1 nicht
abgeben konnte, weil die Bank nicht die Mdglichkeit zur
Entgegennahme der Sperranzeige sichergestellt hatte
und der Schaden dadurch vermiedenwordenware.

(5) Absatz 2b, Absatz 3 und 4 finden keine Anwendung,
wenn der Teilnehmer in betriigerischer Absicht gehan-
delthat.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisier-
ten Vorgangen vor der Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungs-
vorgange sind, vor der Sperranzeige auf der Nutzung eines
verloren gegangenen oder gestohlenen Legitimations-oder
Sicherungsmediums oder auf der sonstigen missbrauchli-
chen Nutzung des Legitimations- oder Sicherungsmediums
und ist der Bank hierdurch ein Schaden entstanden, haften
der Kundeund die Bank hachden gesetzlichen Grundsatzen
des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmerserhal-
ten hat, ibernimmt sie alle danach durch nichtautorisierte
Auftrage entstehenden Schaden. Dies gilt nicht, wenn ein
Teilnehmerin betrigerischer Absicht gehandelt hat.

11.3 Haftungsausschluss

Haftungsanspriichesind ausgeschlossen, wenndie einen An-
spruch begriindenden Umstande auf einem ungewohnlichen
und unvorhersehbaren Ereignis beruhen, auf das diejenige
Partei, die sich auf dieses Ereignis beruft, keinen Einfluss hat
und dessen Folgen trotz Anwendung der gebotenen Sorgfalt
vonihr nicht hattenvermieden werden kdnnen.

12. Schlussbestimmungen

Die in diesen Bedingungenerwdahnten Anlagen sind Bestand-
teil der mitdem Kunden geschlossenenVereinbarung.
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Anlagen:

Anlage 1la: EBICS-Anbindung

Anlage 1b: Spezifikation der EBICS-Anbindung
Anlage 1c: Sicherheitsanforderungen andas
EBICS-Kundensystem

Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate
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Anlage la: EBICS-Anbindung

1. Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benenntderBank die Teilnehmer
und deren Berechtigungen im Rahmen der Datenferniiber-
tragung.

Folgende Legitimations-und Sicherungsverfahrenwerdenin
der EBICS-Anbindungeingesetzt:

- Elektronische Signaturen

- Authentifikationssignatur

- Verschliisselung

Flr jedes Legitimations- und Sicherungsverfahren verfigt
der Teilnehmer Uber ein individuelles Schllsselpaar, dasaus
einem privatenundeinem 6&ffentlichen Schllssel besteht. Die
offentlichen Teilnehmerschlissel sindder Bank gemassdem
in Nummer 2 beschriebenen Verfahren mitzuteilen. Die 6f-
fentlichen Bankschllssel sind gemass dem in Nummer 2 be-
schriebenen Verfahren gegen unautorisiertes Verandern zu
schiitzen. Die Schliisselpaare des Teilnehmers kdnnen auch
fir die Kommunikation mitanderen Banken eingesetzt wer-
den.

1.1 Elektronische Signaturen

1.1.1 Elektronische Signaturen der Teilnehmer

Fir die Elektronischen Signaturen (EU) der Teilnehmer
sind die folgenden Unterschriftsklassen definiert:

- Einzelunterschrift (Typ,E")

- Erstunterschrift (Typ,A")

- Zweitunterschrift (Typ, B")

- Transportunterschrift (Typ,T%)

Als bankfachliche EU bezeichnet man EU vom Typ ,E", ,A"
oder ,B". Bankfachliche EU dienen der Autorisierung von
Auftragen. Auftrage kénnen mehrere bankfachliche EU be-
noétigen, die von unterschiedlichen Nutzern (Kontoinhabern
und deren Bevollmachtigten) geleistet werden missen. Fir
jede unterstiitzte Auftragsart wird zwischen Bank und Kunde
eine Mindestanzahl erforderlicher bankfachlicher EU verein-
bart.

EU vom Typ,T%, die als Transportunterschriften bezeichnet
werden, werden nicht zur bankfachlichen Freigabe von Auf-
tragen verwendet, sondern lediglich zu deren Ubertragung
an die Banksysteme. ,Technische Teilnehmer" (siehe Num-
mer 2.2) kdnnen nur eine EU vom Typ , T" zugewiesen be-
kommen.

Mit dem vom Kunden verwendeten Programm kdnnen ver-
schiedene Nachrichten (z. B. Auftrage fir den Inlands- und
Auslandszahlungsverkehr, aber auch fiir die Initialisierung,
den Protokollabruf und die Abholung von Konto-und Um-
satzinformationen etc.) erstellt werden. Die Bank teilt dem
Kunden mit, welche Nachrichtenarten genutzt werden kon-
nen und welcher EU-Typ hierflir anzuwenden ist.
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1.1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die
Authentifikationssignatur iber die einzelne EBICS-Nach-
richt einschliesslich Steuerungs- und Anmeldedaten und die
darin enthaltenen EU gebildet. Mit Ausnahme einigerin der
EBICS-Spezifikation definierter systembedingter Auftragsar-
ten wird die Authentifikationssignatur bei jedem Transak#-
onsschritt sowohl vom Kunden- als auch vom Banksystem
geleistet. Der Kunde muss gewahrleisten, dass eine Software
eingesetzt wird, die die Authentifikationssignatur jeder von
der Bank uUbermittelten EBICS-Nachricht unter Bertiicksich-
tigung der Aktualitédt und Authentizitdt der gespeicherten
offentlichen Schlissel der Bank gemass den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) prdift.

1.2 Verschliisselung

Zur Gewahrleistung der Geheimhaltung der bankfachlichen
Daten auf Anwendungsebene sind die Auftragsdaten vom
Kunden unter Berlicksichtigung der Aktualitdt und Authen-
tizitdt der gespeicherten 6ffentlichen Schlissel der Bank
gemass den Vorgaben der EBICS-Spezifikation (siehe Anlage
1b) zu verschlisseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken
zwischen Kunden- und Banksystem zusatzlich eine Trans-
portverschlisselung vorzunehmen. Der Kunde muss gewahr-
leisten, dass eine Software eingesetzt wird, die gemass den
Vorgaben der EBICS-Spezifikation (siehe Anlage 1b) Aktua-
litat und Authentizitat der hierfliireingesetzten Serverzertifi-
kate der BankUberpriift.

2. Initialisierung der EBICS-Anbindung

2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer
URL (Uniform Resource Locator). Altemativ kann auch eine
IP-Adresse der jeweiligen Bank benutzt werden. Die URL
oder die IP-Adresse werden dem Kunden bei Vertragsab-
schluss mitder Bank mitgeteilt.

Die Bank teilt den vom Kunden benannten Teilnehmemn zur
Aufnahme der EBICS-Anbindung folgende Daten mit:

URL oder IP-Adresseder Bank

Bezeichnung derBank

Host-ID

Zulassige Version(en) fir das EBICS-Protokoll und der

Sicherungsverfahren

Partner-ID (Kunden-ID)

User-1D

System-ID (flir TechnischeTeilnehmer)

Weitere spezifische Angaben zu Kunden- und Teilnehmer-
berechtigungen

Fir die dem Kunden zugeordneten Teilnehmer vergibt die
Bank jeweilseine User-1ID, die denTeilnehmer eindeutigiden-
tifiziert. Soweit dem Kunden ein oder mehrere Technische
Teilnehmerzugeordnet sind (Multi-User-System), vergibt die
Bank zusatzlich zur User-ID eine System-ID. Soweit kein
Technischer Teilnehmer festgelegt ist, sind System-ID und
User-ID identisch.
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2.2 Initialisierung der Schliissel

2.2.1 Neuinitialisierung der Teilnehmerschliissel

Die vom Teilnehmer eingesetzten Schliisselpaare fir die

bankfachliche EU, die Verschlisselung der Auftragsdaten

und die Authentifikationssignatur missen zusatzlich zu den
in Nummer 1 beschriebenen allgemeinenBedingungen den
nachfolgenden Anforderungen gentigen:

(1) Die Schlisselpaare sind ausschliesslich und eindeutig
dem Teilnehmer zugeordnet.

(2) Soweitder Teilnehmer seine Schliissel eigenstandig ge-
neriert, sind die privaten Schllissel mit Mitteln zu erzeu-
gen, die der Teilnehmerunterseiner alleinigenKontrolle
halten kann.

(3) Soferndie Schlissel von einem Dritten zur Verfligung
gestellt werden, ist sicherzustellen, dass der Teilnehmer
in den alleinigen Besitz der privaten Schllissel gelangt.

(4) Fir die zur Legitimation eingesetzten privaten Schlissel
definiertjeder Nutzer pro Schliisselein Passwort, das den
Zugriffauf den jeweiligen privaten Schliissel absichert.

(5) Fur die zur Absicherung des Datenaustauschs einge-
setzten privaten Schliissel definiert jeder Teilnehmer pro
Schlussel ein Passwort, das den Zugriff auf denjeweili-
gen privaten Schlissel absichert. Auf dieses Passwort
kann verzichtet werden, wenn das Sicherungsmedium
des Teilnehmers in einertechnischenUmgebung gespei-
chertist, die vorunautorisiertem Zugriff geschitztist.

Fir die Initialisierung des Teilnehmers bei der Bank ist die

Ubermittlung der éffentlichen Schliissel des Teilnehmersan

das Banksystem erforderlich. Hierflir ibermittelt der Teilneh-

mer der Bank seine 6ffentlichen Schliissel auf zwei voneinan-

der unabhangigen Kommunikationswegen:

- Uber die EBICS-Anbindung mittels der hierflir vorgesehe-
nen systembedingten Auftragsartenund

- mit einem vom Kontoinhaber oder einem Kontobevoll-
mé&chtigten unterschriebenen Initialisierungsbrief.

Fir die Freischaltung des Teilnehmers Gberpriift die Bank auf
Basis der vom Kontoinhaber oder einem Kontobevollmach-
tigten unterschriebenen Initialisierungsbriefe die Authent-
zitat der tiber EBICS Ubermittelten 6ffentlichen Teilnehmer-
schlissel.

Zu jedem 6ffentlichen Teilnehmerschlisselenthalt der Initia-
lisierungsbrief die folgenden Daten:
Verwendungszweck des 6ffentlichen Teilnehmerschliissels
Elektronische Signatur
Authentifikationssignatur
Verschlisselung
Die jeweilsunterstitzte Version pro Schllsselpaar
Langenangabe des Exponenten
Exponentdes offentlichen Schlisselsin hexadezimaler
Darstellung
Langenangabe des Modulus
Modulus des 6ffentlichen Schliissels in hexadezimaler
Darstellung

Hashwert des offentlichen Schllissels in hexadezimaler
Darstellung
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Die Bank prift die Unterschrift des Kontoinhabers bzw. des
Kontobevollmdchtigten auf dem Initialisierungsbrief sowie
die Ubereinstimmung zwischen den tber die EBICS-An-
bindung und den schriftlich ibermittelten Hashwerten des
o6ffentlichen Schllissels des Teilnehmers. Bei positivem Priif-
ergebnis schaltet die Bank den betreffenden Teilnehmer fiir
die vereinbarten Auftragsartenfrei.

2.3 Initialisierung der bankseitigen Schliissel

Der Teilnehmer holt den éffentlichen Schllissel der Bank mit-
tels einer eigens daflirvorgesehenen systembedingten Auf-
tragsartab.

Der Hashwert des 6ffentlichen Bankschllissels wird von der
Bank zusatzlich iiber einen zweiten, mit dem Kunden geson-
dert vereinbarten Kommunikationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer die
Echtheit der ihm per Datenfernibertragung Gibermittelten
o6ffentlichen Bankschliissel dadurch zu tUberpriifen, dass er
deren Hashwerte mit den Hashwertenvergleicht, dieihm von
der Bank Uiber den gesondert vereinbarten Kommunikations-
weg mitgeteilt wurden.

Der Kunde muss gewdhrleisten, dass eine Software einge-
setzt wird, die die Giltigkeit derim Rahmen der Transport-
verschlisselung eingesetzten Serverzertifikate anhand des
von der Bank gesondert mitgeteilten Zertifizierungspfads
Uberprift.

3. Besondere Sorgfaltspflichten bei Erzeugung
von Legitimations- und Sicherungsmedien
durch den Kunden

Soweit der Kunde seine Legitimations- und Sicherungsme-
dien nach den Vorgaben der EBICS-Spezifikation selbst er-
zeugtund erdiesebeiseinerBankinitialisiert, hat er Folgen-
des sicherzustellen:
Inallen Phasen derAuthentifizierung (inkl. Anzeige,
Ubermittlung und Speicherung) sind Vertraulichkeitund
Integritat desLegitimationsmediums zugewahrleisten.
Private Teilnehmerschliisselauf denLegitimations-und
Sicherungsmedien dirfen nichtim Klartext abgespei-
chertwerden.
Spatestensnachfiinfmaliger Fehleingabe des Passworts
wird das Legitimationsmedium gesperrt.
Die Generierung der privaten und offentlichen Teilneh-
merschlissel mussin einer sicheren Umgebung erfolgen.
Die Legitimations- und Sicherungsmedien sind aus-
schliesslich und eindeutig dem Teilnehmer
zuzuordnen und zu verwenden.

4. Auftragserteilung an die Bank

Der Nutzerlberprift die Auftragsdaten aufihre Richtig- keit
und stellt sicher, dass genau diese Daten elektronisch
unterschrieben werden. Bei Aufnahme der Kommunikation



Commerzbank AG | Bedingungen fiir die Datenferniibertragung

werden seitens der Bank zuerst teilnehmerbezogene Be-
rechtigungsprifungen durchgefiihrt, wie etwa die Auftrags-
artberechtigung oder ggf. vereinbarte Limitprifungen. Die
Ergebnisse weiterer bankfachlicher Priiffungen wie beispiels-
weise Limitprifungen oder Kontoberechtigungspriifungen
werdendem Kunden im Kundenprotokoll zu einem spateren
Zeitpunkt mitgeteilt.

Auftragsdaten, die an das Banksystem tGbermittelt werden,

kénnen wie folgt autorisiert werden:

(1) Alle erforderlichen bankfachlichen EU werdenzusammen
mit den Auftragsdaten Gbertragen.

(2) Sofern mit dem Kunden flir die jeweilige Auftragsart die
Verteilte Elektronische Unterschrift (VEU) vereinbart
wurde und die Ubermittelten EU fur die bankfachliche
Freigabe nicht ausreichen, wird der Auftrag bis zur Ab-
gabe aller erforderlichen EU im Banksystem gespeichert.

(3) Soweit Kunde und Bank vereinbaren, dass dieAutorisie-
rung von per DFU ibermittelten Auftragsdaten und Auf-
tragen mittels gesondert Gbermitteltem Begleitzettel/
Sammelauftrag erfolgenkann, ist anstelle der bankfachli-
chen EU des Nutzerseine Transportunterschrift (Typ ,T")
fur die technische Absicherung der Auftragsdaten zu
leisten. Hierfir istdie Datei miteinerspeziellen Kennung
zu versehen, dieangibt, dasses ausserder Transportun-
terschrift (Typ,T") keine weitere EU flir diesen Auftrag
gibt. Die Freigabe des Auftragserfolgt nach erfolgreicher
Prifung der Unterschrift des Nutzersauf dem Begleitzet-
tel/Sammelauftrag durch die Bank.

4.1 Auftragserteilung mittels Verteilter Elektronischer
Unterschrift (VEU)

Die Art und Weise, wie die Verteilte Elektronische Unter-
schrift durch den Kunden genutzt wird, muss mit der Bank
vereinbart werden.

Die Verteilte Elektronische Unterschrift ist dann einzuset-
zen, wenn die Autorisierungvon Auftrégen unabhangig vom
Transport der Auftragsdaten und ggf. auch durch mehrere
Teilnehmer erfolgensoll.

Solange noch nicht alle zur Autorisierung erforderlichen
bankfachlichen EU vorliegen, kann der Auftrag von einem
hierzu berechtigten Nutzergeldscht werden. Soweit der Auf-
trag vollstédndig autorisiert wurde, ist nur noch ein Rickruf
gemadss Nummer 9 der Bedingungen flir Datenferntbertra-
gung maéglich.

Die Bank ist dazu berechtigt, nicht vollstéandig autorisierte
Auftrége nach Ablauf des vonder Bank gesondert mitgeteil-
ten Zeitlimits zuléschen.

4.2 Legitimationspriifung durch die Bank

Per DFU eingereichte Auftragsdaten werden durch die
Bank erst dann ausgefiihrt, wenn die erforderlichen bank-
fachlichen EU bzw. der unterschriebene Begleitzettel/Sam-
melauftrag eingegangen sind und mit positivem Ergebnis
gepruftwurden.
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4.3 Kundenprotokolle

Die Bank dokumentiertin Kundenprotokollen die folgenden

Vorgange:
UbertragungderAuftragsdatenan das Banksystem
Ubertragung von Informationsdateien vomBanksystem
an das Kundensystem
Ergebniseiner jeden Legitimationspriifung von Auftra-
gendes Kundenan das Banksystem
Weiterverarbeitung von Auftragen, sofern sie die Un-
terschriftspriifung und die Anzeige von Auftragsdaten
betreffen

Der Teilnehmer hat sich zeitnah durch Abrufdes Kunden-
protokolls (iber das Ergebnis derauf Seitender Bank durch-
geflihrten Prifungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Be-
stimmungenvon Kapitel 10 der Anlage 1b entspricht, zu sei-
nen Unterlagen zu nehmen und auf Anforderung der Bank
zur Verfligung zustellen.

5. Anderung der Teilnehmerschliissel mit
automatischer Freischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations- und
Sicherungsmedien in ihrer Gliltigkeit zeitlich begrenzt sind,
hatder Teilnehmerder Bankdie neuen 6ffentlichen Teilneh-
merschlissel rechtzeitig vor dem Erreichen des Ablaufda-
tums zu tGbermitteln. Nach dem Erreichendes Ablaufdatums
der altenSchlUssel ist eine Neuinitialisierung vorzunehmen.

Wenn der Teilnehmerseine Schllissel selbst generiert, sohat
er zu dem mit der Bank vereinbarten Zeitpunkt die Teilneh-
merschlissel unter Verwendung der daflir vorgesehenen
systembedingten Auftragsarten zu erneuern und rechtzeitig
vor dem Erreichen des Ablaufdatums der alten Schiliissel zu
Ubermitteln.

Flr eine automatische Freischaltung der neuen Schlissel
ohne eine erneute Teilnehmerinitialisierung sind die folgen-
den Auftragsarten zunutzen:
Aktualisierung des 6ffentlichen bankfachlichen Schllissels
(PUB) und
Aktualisierung des 6ffentlichen Authentifikationsschliis-
sels und des offentlichen Verschlisselungsschlissels
(HCA) oder alternativ
Aktualisierung aller drei oben genannten Schlissel (HCS).

Die Auftragsarten PUB und HCA bzw. HCS sind hierfiir mit
einer giltigen bankfachlichen EU des Nutzerszu verse-hen.
Nach erfolgreicher Anderung sind nur noch die neuen
Schlissel zu verwenden.

Wenn die Elektronische Signatur nicht erfolgreich ge- prift
werden konnte, wird wie unter Nummer 8 Absatz 3 der
Bedingungen fiirdie Datenferniibertragung verfahren.

Die Schllsselanderung darf erst nach Abarbeitungaller Auf-
trage erfolgen. Ansonsten sind die noch nicht ausgefiihrten
Auftrage mitdemneuen Schllissel neu zu erteilen.
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6. Sperrung der Teilnehmerschliissel

Bestehtder Verdacht des Missbrauchsder Teilnehmerschlis-
sel, ist der Teilnehmer dazu verpflichtet, seine Zugangsbe-
rechtigung zu allen Banksystemen zu sperren, die den/die
kompromittierten Schllissel verwenden.

Soweitder Teilnehmer liber giiltige Legitimations-und Siche-
rungsmedien verfigt, kann er seine Zugangsberechtigung
via EBICS-Anbindung sperren. Hierbei wird durch Senden
einer Nachricht mit der Auftragsart ,SPR" der Zugang fir
den jeweiligen Teilnehmer, unter dessen User-1D die Nach-
richtgesendetwird, gesperrt. NacheinerSperre kénnen bis
zu der unter Nummer 2 beschriebenen Neuinitialisierung
keine Auftrage mehr von diesem Teilnehmer per EBICS-An-
bindung erteilt werden.

Wenn der Teilnehmer nicht mehr Uiber glltige Legitima-
tions- und Sicherungsmedien verfligt, kann er ausserhalb
des DFU-Verfahrens seine  Legitimations- und
Sicherungsmedien Uber die von der Bank gesondert
bekanntgegebene Sperr- fazilitat sperren lassen.

Der Kunde kann ausserhalb des DFU-Verfahrens die Legiti-
mations- undSicherungsmedien eines Teilnehmersoderden
gesamten DFU-Zugang liber die von der Bank bekannt ge-
gebene Sperrfazilitat sperrenlassen.

Anlage 1b: Spezifikation der EBICS-Anbindung

Die Spezifikation ist auf der Webseite http://www.ebics.de
veroffentlicht.

Anlage 1c: Sicherheitsanforderungen an das
EBICS-Kundensystem

Uber die in Anlage 1a Nummer 6 beschriebenen Sicherheits-
massnahmen hinaussind durchdenKundenfolgende Anfor-
derungen zu bericksichtigen:

- Die vomKundenflir das EBICS-Verfahren eingesetzte Soft-
ware mussdie in Anlage 1a beschriebenen Anforderungen
erfillen.

EBICS-Kundensysteme dirfen nicht ohne Firewall einge-
setzt werden. Eine Firewall ist eine Einrichtung, die den
gesamten ein- und ausgehenden Nachrichtenverkehr Giber-
wacht und nur bekannte oder autorisierte Verbindungen
zulasst.

Es ist ein Virenscanner zu installieren, der regelmassig mit
den neuesten Virendefinitions-Dateien auszustatten ist.
Das EBICS-Kundensystemist so einzurichten, dasssichder
Teilnehmer vor dessen Nutzung anmelden muss. Die An-
meldung hatals normaler Benutzer und nicht als Adminis-
trator, der z. B. berechtigtist, die Installation von Program-
men vorzunehmen, zu erfolgen.

Die internen IT-Kommunikationswege flir unverschlissel-
te bankfachliche Daten oder fur unverschlisselte EBICS-
Nachrichten sind gegen Abhdren und Manipulationen zu
schitzen.

- Wenn sicherheitsrelevante Updates flir das jeweils einge-
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setzte Betriebssystem und flr weitere installierte sicher-
heitsrelevante Software-Programme vorliegen, sollten die
eingesetzten EBICS-Kundensysteme mit diesen aktualisiert
werden.

Die Umsetzung dieser Anforderungen liegt ausschliesslich
in der Verantwortung des Kunden.

Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate

Die Spezifikation ist auf der Webseite http://www.ebics.de
veroffentlicht.


http://www.ebics.de/
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